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摘 要： 对恶意代码通信协议的逆向分析是多种网络安全应用的重要基础．针对现有方法在协议语法结构划分
的完整性和准确性方面存在不足，对协议字段的语义理解尤为薄弱，提出了一种基于动态污点分析的协议逆向分析方

法，通过构建恶意进程指令级和函数级行为的扩展污点传播流图（ＥｘｔｅｎｄｅｄＴａｉｎｔＰｒｏｐａｇａｔｉｏｎＧｒａｐｈ，ＥＴＰＧ），完成对协议
数据的语法划分和语义理解．通过实现原型系统并使用恶意代码样本进行测试，结果表明本方法可以实现有效的语法
和语义分析，具有较高的准确性和可靠性．
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１ 引言

通信协议逆向分析在恶意代码机理分析、漏洞发

掘［１］、入侵检测［２］、网络监控以及根据协议特征的流量

过滤［３］等安全应用中发挥着重要的作用．目前恶意代码
广泛采用流量加密、代码混淆、动态生成等技术来对抗

分析，使已有通信协议逆向分析方法面临新的挑战．随
着网络恶意代码更新不断加快，传统的手动分析方法已

经难以跟上变种产生的速度，自动化的分析方法成为当

前研究的主要方向．
在典型的研究成果中，Ｄｉｓｃｏｖｅｒｅｒ［４］借鉴了生物信息

学的序列比对算法［５］提取消息样本中的协议格式信息，

分析速度快，自动化程度高．但它单纯分析消息样本而

忽略了恶意进程，因而存在不能处理加密通信、需要收

集大量样本、无法提供语义信息等局限．ＤａｗｎＳｏｎｇ等人
提出的 Ｐｏｌｙｇｌｏｔ［６］通过分析与协议数据相关的进程操作
序列的特征来识别协议语法元素，具有较高的准确性．
但它只采集了指令级的操作序列，难以从中获得字段的

语义信息；此外，该方法不能对数据字段的内部结构作

进一步解析．Ｌｉｎ等人提出的ＡｕｔｏＦｏｒｍａｔ［７］根据消息数据
被处理时所对应的函数调用栈和执行指令 ＥＩＰ等执行
环境信息进行聚类实现协议字段的识别，可以得到协议

字段间的关系，但也有相当的局限：不能处理使用了代

码混淆技术的恶意代码，也不能提供字段的语义信息，

甚至无法给出字段的语法属性．
针对当前分析方法的不足，本文提出了一种基于动
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态污点分析的协议逆向方法．通过构建恶意进程指令
级和函数级行为的扩展污点传播流图（ＥｘｔｅｎｄｅｄＴａｉｎｔ
ＰｒｏｐａｇａｔｉｏｎＧｒａｐｈ，ＥＴＰＧ），分析进程对各种协议元素的
不同处理过程，实现对协议数据的语法结构划分；并根

据处理相关字段的特征ＡＰＩ函数所蕴含的语义，推导得
到字段的语义信息．我们实现了原型系统，并使用恶意
代码样本进行实验，结果表明我们的方法实现快速有

效的语法划分和语义理解．与［４，６，７］比较，我们的方法
不仅能实现准确的语法划分，并且可以提供各个字段

的语义，从而更好的为多种网络安全应用提供通信协

议规范方面的支持．

２ 相关工作

通信协议逆向分析可分为三个层次：协议语法结

构划分，协议字段语义理解和协议状态机构建．其中，
在没有源代码的逆向分析条件下构造完整的协议状态

机非常困难［８］，实现通信协议的语法划分和语义理解

是目前主要的研究目标．
除了传统的手动分析，自动化的通信协议逆向分析

方法可分为基于网络数据包和基于进程行为两类．基于
网络数据包的方法如［４，９］，通过比对同类消息样本间的
字符序列异同推断协议格式信息．这类方法分析速度
快，自动化程度也较高，但只从消息样本出发而忽略了

恶意进程行为蕴含的信息，因此无法处理加密通信和提

供字段语义信息，同时必须收集到大量样本．基于进程
行为的方法［６，７，１０］通过识别进程处理网络消息的行为特

征分析协议格式．由于综合利用了样本和进程执行两方
面的信息，因此结果更加准确可靠，并可以分析加密通

信．但现有成果在语法要素识别的准确性和完整性方面
还存在不足，特别是对协议字段的语义理解尤为薄弱．
究其原因，进程处理语法元素的流程相对固定，行为特

征较为明显，因此较易识别；而字段的语义则因实现功

能的不同而大相径庭，从而给理解带来障碍．
本文提出的方法与［６，１０］有类似之处，都采用了动

态污点分析［１１］获取进程行为，但他们的工作中动态污点

分析仅提供了指令级的污点操作序列，难以从中获得相

关字段的准确语义．我们通过污点分析构建包括指令级
和函数级行为的ＥＴＰＧ，获取了进程动态执行过程的更多
细节，不仅使协议语法分析的结果更加精确，还能提供

字段的数据类型和语义信息，弥补了现有工作的不足．

３ 问题和解决思路

首先，我们定义协议逆向分析所解决的具体问题．
定义１ （协议逆向分析）．对于一条长度为 Ｌ的消

息Ｍ，对它进行协议逆向分析是指将 Ｍ还原为对应协
议规范的ｎ个字段，即 Ｍ＝∪ｎ

ｉ＝１Ｆｉ，Ｆｉ是标识字段的五
元组，Ｆｉ＝＜ｒａｎｇｅｉ，ｓｙｎｔａｘｉ，ｔｙｐｅｉ，ｖａｌｕｅｉ，ｓｅｍａｎｔｉｃｉ＞．其
中：

１．ｒａｎｇｅｉ是构成字段Ｆｉ的各个字节在消息Ｍ的偏
移值的集合，指示 Ｆｉ在Ｍ中的位置，Ｆｉ的长度记为｜
ｒａｎｇｅｉ｜；

２．ｓｙｎｔａｘｉ指示 Ｆｉ的语法类型，ｓｙｎｔａｘｉ∈｛Ｋｅｙｗｏｒｄ，
Ｓｅｐａｒａｔｏｒ，Ｄｉｒｅｃｔｉｏｎ，Ｄａｔａ｝；

３．ｔｙｐｅｉ是Ｆｉ的数据类型，取值可以是 ｉｎｔ，ｃｈａｒ或
ｓｔｒｉｎｇ等；

４．ｖａｌｕｅｉ是Ｆｉ的值；
５．ｓｅｍａｎｔｉｃｉ指示了 Ｆｉ的语义，是一个字符串类型

的可理解的语句．
另外，分析结果需要满足如下两条基本属性．
１．确定性．Ｍ＝∪ｎ

ｉ＝１Ｆｉ，则ｉ≠ ｊ，１≤ ｉ，ｊ≤ ｎ，
ｒａｎｇｅｉ∩ｒａｎｇｅｊ＝ ．

２．完整性．消息 Ｍ的长度为Ｌ，Ｍ＝∪ｎ
ｉ＝１Ｆｉ，则∑

ｎ

ｉ＝１
｜

ｒａｎｇｅｊ｜＝Ｌ．
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我们的基本思路是恶意进程对消息的处理过程蕴

含着通信协议的语法结构和语义信息．具体而言，消息
中不同语法要素的进程处理流程表现出不同的特征，

据此可以划分协议字段结构；借助各字段对应的处理

函数的语义，可以推导字段语义．为了获得协议分析所
需要的进程动态执行细节，我们采用了动态污点分析

方法．将消息标记为污点，可以排除与消息处理无关的
进程其他行为的干扰，建立消息数据和行为之间的直

接关联，提高分析效率．本方法的系统架构如图１所示，
由进程动态执行信息提取、语法结构划分和语义信息

提取三大功能模块组成．

４ 进程动态执行信息提取

对基于进程行为的协议逆向分析方法而言，获取

真实可靠的进程动态执行信息是重要的基础环节．为
此，我们特别提出了一套针对通信协议逆向的动态污

点分析框架，构建进程指令级和函数级的ＥＴＰＧ，为协议
逆向分析提供有力的基础．
４１ 基本概念与定义

定义２ （扩展污点传播流图，ＥＴＰＧ）．污点传播流
图ＥＴＰＧ，记录进程操作污点数据的指令级和函数级行
为，由一系列的节点和边组成，可记为 ＥＴＰＧ＜Ｎｏｄｅ，
Ｅｄｇｅ＞．其中，Ｎｏｄｅ是ＥＴＰＧ中所有节点的集合，包含了
污点源、指令操作和函数调用三类节点，Ｎｏｄｅ＝ＳｒｃＮｏｄｅ
∪ＩｎｓＮｏｄｅ∪ＡＰＩＮｏｄｅ；Ｅｄｇｅ是 ＥＴＰＧ的边的集合，均为有
向边，记录了所连接节点的上下级关系．ＥＴＰＧ中的节点
和边的具体定义如表１所示．

表１ ＥＴＰＧ的节点和边的定义

对象 定义 示例

ＳｒｃＮｏｄｅ污点源事件记录节点的集合 Ｓｎ∈ＳｒｃＮｏｄｅ
ＩｎｓＮｏｄｅ指令操作记录节点的集合 Ｉｎ∈ＩｎｓＮｏｄｅ
ＡＰＩＮｏｄｅＡＰＩ调用记录节点的集合 Ａｎ∈ＡＰＩＮｏｄｅ

Ｅｄｇｅ ＥＴＰＧ的边的集合
Ｉｅ〈Ｉｎａ，Ｉｎｂ〉∈Ｅｄｇｅ，其中 Ｉｎａ
∈ＩｎｓＮｏｄｅ，Ｉｎｂ∈ＩｎｓＮｏｄｅ，Ｉｎａ
是Ｉｎｂ的上级节点．

生成ＥＴＰＧ的第一步是将污点数据引入系统，为此
我们定义了污点源事件（ＴａｉｎｔＳｏｕｒｃｅＥｖｅｎｔ，ＴＳＥ）．

定义３ （污点源事件，ＴＳＥ）．污点源事件指将污点
分析关注的外部数据引入进程空间的进程行为，记作

ＴＳＥ〈Ａｄｄｒ，Ｌｅｎｇｔｈ〉，其中Ａｄｄｒ指示外部数据的存储起始
地址，Ｌｅｎｇｔｈ指示数据的字节数．

污点源事件在进程空间中产生了污点数据，为了

实时反映污点数据在系统中的分布状况，支持动态污

点分析并生成 ＥＴＰＧ，我们特别定义了如下的污点状态
记录结构（ＴａｉｎｔＳｔａｔｅＲｅｃｏｒｄ），记为 ＴＳＲ．

定义４ （污点状态记录，ＴＳＲ）．污点状态记录 ＴＳＲ
是进程执行过程中操作数据的污点状态实时记录的集

合，ＴＳＲ＝ＴＳＲ－Ｒｅｇ∪ＴＳＲ－Ｍｅｍ，ＴＳＲ－Ｒｅｇ和 ＴＳＲ－Ｍｅｇ
分别对应寄存器和内存数据的污点状态记录集合，以

字节为最小记录单位．ＴＳＲ中的每一条污点状态记录记
作ｔｓｒ＜Ａｄｄｒ，Ｓｔａｔｅ，Ｉｎ，Ａｎ，Ｏｆｆｓｅｔ＞，其中 Ａｄｄｒ指示了污
点数据的地址，Ｓｔａｔｅ表明污点状态，特别地，Ｉｎ和 Ａｎ记
录该污点数据对应的 ＥＴＰＧ中的节点，Ｏｆｆｓｅｔ记录污点
数据对应在污点源中的偏移值的集合．

为了构造ＥＴＰＧ，我们借助 ＴＳＲ建立了四个映射关
系 ｉｓＴａｉｎｔ、ｗｈｉｃｈＩｎｓＮｏｄｅ、ｗｈｉｃｈＡＰＩＮｏｄｅ和 ＯｆｆｓｅｔＩｎＳｏｕｒｃｅ．
它们的定义如表２所示．利用它们，我们定义了污点相
关的指令操作ＴＩ和函数操作ＴＡＰＩ．

定义５ （污点相关指令操作，ＴＩ）．对目标进程执
行的指令 Ｉｎｓ〈Ｔｙｐｅ，Ｏｐｅｒａｎｄ〉，其中 Ｔｙｐｅ表示 Ｉｎｓ的指令
类型，Ｏｐｅｒａｎｄ是 Ｉｎｓ的操作数的集合．如果ｏｐ∈
ｏｐｅｒａｎｄ且ｉｓＴａｉｎｔ（ｏｐ）＝１，则 Ｉｎｓ是污点相关指令操作．
特别地，对于条件跳转指令 ＪＣ，判断标志寄存器 Ｆｌａｇ－
Ｒｅｇ，如果 ｉｓＴａｉｎｔ（Ｆｌａｇ－Ｒｅｇ）＝１，则 ＪＣ是 ＴＩ．

定义６ （污点相关函数操作，ＴＡＰＩ）．对目标进程
调用的系统 ＡＰＩ函数 ＡＰＩ〈Ｎａｍｅ，Ｐａｒａｍｅｔｅｒ〉，其中 Ｎａｍｅ
表示ＡＰＩ的名称，Ｐａｒａｍｅｔｅｒ是 ＡＰＩ的参数的集合．如果

ｐａｒａ∈Ｐａｒａｍｅｔｅｒ且 ｉｓＴａｉｎｔ（ｐａｒａ）＝１，则 ＡＰＩ是污点相
关函数操作．

表２ ＴＳＲ相关的映射关系的定义

对象 意义 定义 示例

ｉｓＴａｉｎｔ 查询地址的污点状态
ｉｓＴａｉｎｔ

Ｒｅｇ∪Ｍｅｍ｛０，１｝
ａｄｄｒ∈Ｒｅｇ∪Ｍｅｍ，如果 ａｄｄｒ存储的数据是污
点，则 ｉｓＴａｉｎｔ（ａｄｄｒ）＝１，否则ｉｓＴａｉｎｔ（ａｄｄｒ）＝０．

ｗｈｉｃｈＩｎｓＮｏｄｅ
查询地址对应ＥＴＰＧ
中的指令级节点

ｗｈｉｃｈＩｎｓＮｏｄｅ：
Ｒｅｇ∪ＭｅｍＩｎｓＮｏｄｅ∪ＳｒｃＮｏｄｅ

ａｄｄｒ∈Ｒｅｇ∪Ｍｅｍ，如果 ｉｓＴａｉｎｔ（ａｄｄｒ）＝１，则
ｗｈｉｃｈＩｎｓＮｏｄｅ（ａｄｄｒ）＝Ｉｎ，Ｉｎ∈ＩｎｓＮｏｄｅ．

ｗｈｉｃｈＡＰＩＮｏｄｅ
查询地址对应ＥＴＰＧ
中的函数级节点

ｗｈｉｃｈＡＰＩＮｏｄｅ：
Ｒｅｇ∪ＭｅｍＡＰＩＮｏｄｅ∪ＳｒｃＮｏｄｅ

ａｄｄｒ∈Ｒｅｇ∪Ｍｅｍ，如果 ｉｓＴａｉｎｔ（ａｄｄｒ）＝１，则
ｗｈｉｃｈＡＰＩＮｏｄｅ（ａｄｄｒ）＝Ａｎ，Ａｎ∈ＡＰＩＮｏｄｅ．

ＯｆｆｓｅｔＩｎＳｏｕｒｃｅ
查询地址对应污点

源数据的偏移值

ＯｆｆｓｅｔＩｎＳｏｕｒｃｅ：Ｒｅｇ∪ＭｅｍＰ（Ｎ），
是自然数集Ｎ的幂集

ａｄｄｒ∈Ｒｅｇ∪Ｍｅｍ，如果 ｉｓＴａｉｎｔ（ａｄｄｒ）＝１，则 Ｏｆｆ
ＳｅｔＩｎＳｏｕｒｃｅ（ａｄｄｒ）＝Ｏｆｆ－Ｓｅｔ，Ｏｆｆ－Ｓｅｔ∈Ｐ（Ｎ）．

４２ 生成ＥＴＰＧ
生成ＥＴＰＧ的基本思路是，对每一个污点相关操

作，生成一个节点对其进行记录，并将其连接到处理同

源的污点数据的上一次污点相关操作所对应的节点，

如此往复，从而生成 ＥＴＰＧ．具体方法如下：
１．对污点源事件 ＴＳＥａ＜Ａｄｄｒ，Ｌｅｎｇｈｔ＞：

３６６第 ４ 期 刘 豫：基于动态污点分析的恶意代码通信协议逆向分析方法



（ａ）生成一个污点源节点 Ｓｎａ记录它的相关信息，
Ｓｎａ是ＥＴＰＧ的初始节点；

（ｂ）然后，生成个数为 Ｌｅｎｇｔｈ的污点状态记录 ｔｓｒ＜
Ａｄｄｒ，Ｓｔａｔｅ，Ｉｎ，Ａｎ，Ｏｆｆｓｅｔ＞，记录ＴＳＥａ引入的污点数据的
状态信息，并且初始化每个，ｔｓｒＩｎ＝Ｓｎａ，ｔｓｒＡｎ＝Ｓｎａ．

２．对于 ＴＩ操作 Ｉｎｓａ＜Ｔｙｐｅ，Ｏｐｅｒａｎｄ＞：
（ａ）生成一个 ＩｎｓＮｏｄｅ节点 Ｉｎａ记录它的相关信息；
（ｂ）若 Ｉｎｓａ为普通指令，根据 Ｔｙｐｅ分析 Ｏｐｅｒａｎｄ中

影响 Ｉｎｓａ执行结果的操作数的集合 Ｏｐｅｒａｎｄｓｒｃ，遍历 ｏｐｉ
∈Ｏｐｅｒａｎｄｓｒｃ，如果 ｉｓＴａｉｎｔ（ｏｐｉ）＝１，在 ＴＳＲ中查询
ｗｈｉｃｈＩｎｓＮｏｄｅ（ｏｐｉ）＝Ｉｎｉ，得到 ｏｐｉ对应的 ＥＴＰＧ中的节点
Ｉｎｉ，并生成边 Ｉｅ＜Ｉｎｉ，Ｉｎａ＞；

（ｃ）如果标志寄存器ＦｌａｇＲｅｇ受污点数据ｏｐｉ运算的
影响而改变，将 ｔｓｒ－ＦｌａｇＲｅｇ记为污点，并修改；ｔｓｒ－Ｆｌａ
ｇＲｅｇＩｎ＝ｗｈｉｃｈｉｎｓＮｏｄｅ（ｏｐｉ）；

（ｄ）若 Ｉｎｓａ为条件跳转指令，则查询 ＴＳＲ得到
ｗｈｉｃｈＩｎｓＮｏｄｅ（Ｆｌａｇ－Ｒｅｇ）＝Ｉｎｋ，并生成边 Ｉｅ＜Ｉｎｋ，Ｉｎａ＞；

（ｅ）根据Ｔｙｐｅ分析Ｏｐｅｒａｎｄ中受 Ｉｎｓａ执行影响的操
作数的集合Ｏｐｅｒａｎｄｄｓｔ．遍历 ｏｐｊ∈Ｏｐｅｒａｎｄｄｓｔ，如果 Ｉｎｓａ执
行后ｉｓＴａｉｎｔ（ｏｐｊ）＝１，更新 ｏｐｊ对应的污点状态记录 ｔｓｒｊ
Ｉｎ＝Ｉｎａ．

３．对于 ＴＡＰＩ操作ＡＰＩａ＜Ｎａｍｅ，Ｐａｒａｍｅｔｅｒ＞：
（ａ）生成一个 ＡＰＩＮｏｄｅ节点 Ａｎａ记录它的相关信

息；

（ｂ）根据Ｎａｍｅ分析Ｐａｒａｍｅｔｅｒ中影响ＡＰＩａ执行结果
的参数的集合 Ｐａｒａｍｅｔｅｒｓｒｃ，遍历 ｐａｒａｉ∈Ｐａｒａｍｅｔｅｒｓｒｃ，如果
ｉｓＴａｉｎｔ（ｐａｒａｉ）＝１，在 ＴＳＲ中查询 ｗｈｉｃｈＩｎｓＮｏｄｅ（ｐａｒａｉ）＝
Ａｎｉ，得到ｐａｒａｉ对应的 ＥＴＰＧ中的节点 Ａｎｉ，并生成边 Ａｅ
＜Ａｎｉ，Ａｎａ＞；
（ｃ）根据Ｎａｍｅ分析Ｐａｒａｍｅｔｅｒ中受ＡＰＩａ执行影响的

参数的集合 Ｐａｒａｍｅｔｅｒｄｓｔ．ｐａｒａｊ∈Ｐａｒａｍｅｔｅｒｄｓｔ，如果 ＡＰＩａ
执行后Ｔａｉｎｔ（ｐａｒａｊ）＝１，我们更新 ｐａｒａｊ对应的污点状态
记录ｔｓｒｊＡｎ＝Ａｎｇ．

随着目标进程对消息的处理，按上述的方法即可

生成指令级和函数级结合的 ＥＴＰＧ．ＥＴＰＧ中的边指示了
各节点的污点数据的来源关系，从各节点出发可以方

便的遍历 ＥＴＰＧ，得到的子图即为与该节点的污点数据
直接相关的进程行为．

为了满足协议逆向分析的需要，ＩｎｓＮｏｄｅ和 ＡＰＩＮｏｄｅ
节点中记录的具体信息如表３所示．其中，Ｏｆｆｓｅｔ信息具
有特殊的重要性．因为 ＥＴＰＧ节点中的污点数据可能是
由消息数据通过若干操作得到的，并不直接对应污点

源中的原始消息．在ＥＴＰＧ的节点记录 Ｏｆｆｓｅｔ信息，可以
在识别出语法元素后，直接对应得到消息数据中的语

法字段结构．为此，我们在污点状态记录结构 ＴＳＲ中加

入了Ｏｆｆｓｅｔ属性，污点分析时可以查询 ＴＳＲ得到污点数
据对应的Ｏｆｆｓｅｔ，并对 ＴＩ指令执行后各污点数据对应的
Ｏｆｆｓｅｔ进行修改，以维护 ＴＳＲ中的完整和准确．

表３ ＩｎｓＮｏｄｅ和ＡＰＩＮｏｄｅ节点记录的信息
ＩｎｓＮｏｄｅ节点记录的信息 ＡＰＩＮｏｄｅ节点记录的信息

ＥＩＰ 指令ＥＩＰ Ｎａｍｅ 函数名称

Ｔｙｐｅ 指令类型 Ｐａｒａｍｅｔｅｒ
函数参数的地址和

具体的值

Ｏｐｅｒａｎｄ 操作数的类型和地址 Ｒｅｔｕｒｎ 函数的返回值

Ｖａｌｕｅ 操作数的值 Ｔａｉｎｔ
参数或返回值的污

点信息

Ｔａｉｎｔ
操作数的污点状态

信息
Ｏｆｆｓｅｔ

相关污点数据在污点

源中的偏移值集合

Ｏｆｆｓｅｔ
污点操作数在污点源

中的偏移值的集合
ＡＰＩＯｒｄｅｒ 函数的调用序号

ＩｎｓＯｒｄｅｒ 指令的操作序号

５ 通信协议逆向分析方法

５１ 语法结构划分

基于ＥＴＰＧ，通信协议逆向分析分为语法结构划分
和字段语义理解两部分实现．其中，语法结构划分方法
实现对协议数据的语法要素的识别，包括分隔符、关键

字、定向字段和数据字段．
５．１．１ 分隔符

分隔符是用作分隔不同字段的常量．进程通常将
分隔符常量与接收到的网络数据进行连续的比较，直

至比较结果为真，从而在消息样本中定位分隔符．因
此，可以根据分隔符的这个行为特征进行识别，具体方

法如下：

１．从 ＳｒｃＮｏｄｅ开始遍历ＥＴＰＧ，构造对污点数据和非
污点数据进行比较的比较操作集合 ＣｍｐＯｐＳｅｔ．ＣｍｐＯｐｓｅｔ
的每个元素表示为一个三元组 ＜Ｃｏｎｓｔａｎｔ，Ｏｆｆｓｅｔ，Ｔｒｕｅ
Ｏｆｆｓｅｔ＞，其中 Ｃｏｎｓｔａｎｔ记录参与比较的非污点数据的
值，Ｏｆｆｓｅｔ是参与比较的污点数据的污点源偏移值的集
合，ＴｒｕｅＯｆｆｓｅｔ是比较结果为真的污点数据的偏移值的
集合．

２．将各 Ｃｏｎｓｔａｎｔ对应的 Ｏｆｆｓｅｔ集合元素按从小到大
的次序排列为Ｏｆｆｓｅｔ〈ｎ１，ｎ２，…，ｎｍ〉，如果其中存在长度
４的连续序列 ＜ｎｉ，ｎｉ＋１，…，ｎｊ＞ｎ，ｊ－ｉ≥３，并且 ｎｊ∈
ＴｒｕｅＯｆｆｓｅｔ，则判断 Ｃｏｎｓｔａｎｔ为分隔符．

３．分析分隔符 Ｃｏｎｓｔａｎｔ对应的 ＴｒｕｅＯｆｆｓｅｔ，如果 ｎｉ∈
ＴｒｕｅＯｆｆＳｅｔ且 ｎｉ－１∈Ｏｆｆｓｅｔ，则 ｎｉ记录了分隔符在消息
数据中的偏移位置．分隔符在消息数据中的位置的集
合，记为 ＳｅｐａｒａｔｏｒＯｆｆｓｅｔ．

４．对以上得到的单字节分隔符进行合并，得到
ＡｌｌＳｅｐａｒａｔｏｒＯｆｆｓｅｔ＝∪ｉＳｅｐａｒａｔｏｒＯｆｆｓｅｔｉ，并将 ＡｌｌＳｅｐａｒａｔｏ
ｒＯｆｆｓｅｔ中的连续成员合并，实现对多字节分隔符的识
别．

在第２个步骤中，作为分隔符判断依据的连续序列
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长度的选择非常重要：选值过小会引起不必要的划分，

选值过大可能造成分隔符识别的遗漏，导致不能正确

划分协议字段．选择连续序列长度不小于４作为分隔符
的必要条件，是考虑到 ｉｎｔ等非字符的基本数据类型是
以４字节存储的．
５．１．２ 关键字

关键字也是协议数据中的常量，通常用于条件控

制进程的执行流程．进程通过比较操作来使用协议数
据中的关键字．因此，识别关键字也需要分析进程执行
过程中的比较操作，与识别分隔符不同，关注的重点是

结果为“真”的比较操作，而不是连续比较的次数．具体
的识别方法如下：

１．同识别分隔符的第一步，构造比较操作集合 Ｃｍ
ｐＯｐＳｅｔ．

２．合并各Ｃｏｎｓｔａｎｔ对应的ＴｒｕｅＯｆｆＳｅｔ得到ＡｌｌＴｒｕｅＯｆｆ
Ｓｅｔ＝∪ｉＴｒｕｅＯｆｆｓｅｔｉ，将ＡｌｌＴｒｕｅＯｆｆｓｅｔ的元素按从小到大的
次序排列为ＡｌｌＴｒｕｅＯｆｆｓｅｔ＜ｎ１，ｎ２，……，ｎｍ＞．

３．排除ＡｌｌＴｒｕｅＯｆｆｓｅｔ中分隔符对应的偏移值，合并
其中的连续序列即得到关键字．

由于 ＥＴＰＧ的节点中记录了 Ｏｆｆｓｅｔ信息，因此即便
消息数据经过变换后才被进程使用，上述方法仍能实

现正确识别．
５．１．３ 定向字段

定向字段是指示消息数据中其他字段的位置或长

度的字段，由定向字段说明的字段称为目标字段．
进程常通过循环操作访问目标字段，此时定向字

段用于设置循环的结束条件．但［１２］等研究成果表明在
二进制执行码流的基础上直接检测循环结构非常困

难，对此我们提出了一种变通的方法：

１．遍历 ＥＴＰＧ的 ＩｎｓＮｏｄｅ，查找跳转目标地址小于当
前 ＥＩＰ的条件跳转指令节点，构造集合 ＴａｉｎｔＣｏｎｄｉｔｉｏｎ
ＪＭＰ．

２．合并集合 ＴａｉｎｔＣｏｎｄｉｔｉｏｎＪＭＰ中每个节点记录的
Ｏｆｆｓｅｔ得到ＤｉｒｅｃｔｉｏｎＯｆｆＳｅｔ＝∪ｉＯｆｆＳｅｔｉ．

３．排除ＤｉｒｅｃｔｉｏｎＯｆｆｓｅｔ中的分隔符和关键字，即得到
定向字段在污点源中的偏移值的集合．

该方法虽然不完备，但是执行效率很高，识别用作

设置循环结束条件的定向字段具有可行性．定向字段
还有另一种使用方式，即被用于间接寻址污点数据．例
如，对指令“ＭＯＶＥＢＸ，［ＥＤＩ＋ＥＡＸ］”，如果 ｉｓＴａｉｎｔ（ＥＡＸ）
＝１，且 ｉｓＴａｉｎｔ（［ＥＤＩ＋ＥＡＸ］）＝１，那么 ＯｆｆｓｅｔＩｎＳｏｕｒｃｅ
（ＥＡＸ）即为定向数据．分析ＥＴＰＧ的 ＩｎｓＮｏｄｅ中存在的污
点数据用于间接寻址污点数据的情况，即可识别出以

这种方式作用的定向字段．
５．１．４ 数据字段

数据字段是协议数据中除分隔符、关键字和定向

字段之外的字段．数据字段分为由定向字段指示的目
标字段和由分隔符、关键字等协议元素分隔的其他字

段．完成对这些语法要素的识别后，数据字段自然显
现．
５２ 字段语义理解

字段语义理解的目标是提供各个字段的数据类型

和意义．对分隔符、关键字、定向字段等语法元素，由于
形式的任意性和使用方式固定性，它们的语义由各自

的角色决定，分析它们的数据类型意义不大．进程对数
据字段的处理往往体现了进程的具体功能，因此，数据

字段是协议语义理解的重点对象．
基本思路是借助函数级 ＥＴＰＧ提取得到数据字段

相关的特征ＡＰＩ函数调用序列，利用对应函数的语义信
息，推导出各数据字段的数据类型和语义．为此，我们
选取了文件、进程、注册表、网络、系统服务和字符串处

理六大类ＡＰＩ函数中具有代表性的特征函数，结合函数
功能对函数自身、函数参数的数据类型和语义进行了

细致的解析，建立起函数语义数据库（ＦｕｎｃｔｉｏｎＳｅｍａｎｔｉｃ
Ｄａｔａｂａｓｅ，ＦＳＤ）．对于指针类型的函数参数，如果是结构
体指针，我们跟踪到指针对应的结构体类型，并解析记

录该结构体的各个成员的数据类型和语义信息．基于
ＦＳＤ，我们实现数据字段语义理解的方法如下：

１．根据数据字段在污点源中的地址，从 ＳｒｃＮｏｄｅ开
始查询函数级 ＥＴＰＧ，汇总查询得到的 ＡＰＩＮｏｄｅ生成该
数据字段对应的特征ＡＰＩ调用序列ＡＰＩＮｏｄｅＳｅｑ．

２．对每一个 Ａｎｉ∈ＡＰＩＮｏｄｅＳｅｑ，根据节点中记录的
信息ＡｎｉＴａｉｎｔ，得到该节点对应的 ＡＰＩ函数调用的参
数或返回值的污点状态，查询 ＦＳＤ，得到相关污点数据
对应的语义信息．

３．合并从调用序列 ＡＰＩＮｏｄｅＳｅｑ各个节点处得到的
语义信息，从而得到对应字段的语义．

通过对数据字段的语义分析，可以区分出数据字

段中的有效字段和没有被进程使用的空白字段，补充

和完善语法划分的结果．虽然仅从函数语义出发推导
字段语义并不完备，但是ＡＰＩ函数的数据类型和参数语
义具有很好的可靠性，难以篡改利用，由此得出的字段

数据类型和语义理解的准确性较高．另外，如果函数语
义不足以为数据字段提供足够的语义理解，我们将参

考数据字段相关的可理解的关键字的语义信息作为补

充．

６ 实验评估

６１ 系统实现

我们基于ＷｏｏＫｏｎ恶意代码分析平台［１３］开发实现
了通信协议逆向分析的原型系统．将实验样本部署在
ＷｏｏＫｏｎ平台的虚拟环境中运行的 ＷｉｎｄｏｗｓＸＰ系统中，
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利用反汇编引擎 Ｕｄｉｓ８６［１４］对单步执行的指令进行解
析，实现了对指令类型和操作数的识别，并可以获取操

作数的寄存器或内存地址以及它们的值，从而按照预

设的污点分析策略进行指令级的动态污点分析．函数
级进程执行信息提取方面，我们通过 Ｈｏｏｋ机制监控
ＦＳＤ中的特征ＡＰＩ调用，获取函数的名称、参数值、返回
值等信息，用以查询ＦＳＤ获得函数语义．原型系统运行
在一台ＤＥＬＬＯｐｔｉｐｌｅｘ３６０主机上，基本软硬件运行环境
如表４所示．

表４ 原型系统的软硬件环境

处理器 ＩｎｔｅｌＣｏｒｅ２ＤｕｏＣＰＵＥ７３００＠２．６６Ｇ

内存 ＤＤＲ２６６７ＭＨｚ２Ｇ

硬盘 ＳＡＴＡ２５０Ｇ

主板 ＩｎｔｅｌＧ３１

主机操作系统 ＦｅｄｏｒａＣｏｒｅ１０６４ｂｉｔ

虚拟操作系统 ＷｉｎｄｏｗｓＸＰＳＰ２

６２ 木马样本Ｔｒｏｊａｎ
Ｔｒｏｊａｎ．ｅｘｅ是一个典型木马，具有上传、下载、浏览

文件以及执行代码等功能．实验分析了控制下载行为
的命令消息．

表５ Ｔｒｏｊａｎ．ｅｘｅ下载行为第一条消息的协议逆向分析结果

范围

Ｒａｎｇｅ
语法类型

Ｓｙｎｔａｘ
数据类型

Ｔｙｐｅ
值

Ｖａｌｕｅ
语义

Ｓｅｍａｎｔｉｃ

［０，６］ Ｋｅｙｗｏｒｄ －－ ＣＯＭＭＡＮＤ ＣＯＭＭＡＮＤ

７ Ｓｅｐａｒａｔｏｒ －－ ０ｘ３ａ（：） ：

［８，１５］ Ｋｅｙｗｏｒｄ －－ ｄｏｗｎｌｏａｄ ｄｏｗｎｌｏａｄ

１６ Ｓｅｐａｒａｔｏｒ －－ ０ｘ３ａ（：） ：

［１７，２４］ Ｄａｔａ ｕｎｓｉｇｎｅｄｌｏｎｇ０ｘｃ０ａ８０５９９网络地址１９２．１６８．５．１５３

２５ Ｓｅｐａｒａｔｏｒ －－ ０ｘ３ａ（：） ：

［２６，２９］ Ｄａｔａ ｕｎｓｉｇｎｅｄｌｏｎｇ ０ｘ１５ｂ３ 端口号５５５５

３０ Ｓｅｐａｒａｔｏｒ －－ ０ｘ３ａ（：） ：

［３１，３７］ Ｋｅｙｗｏｒｄ －－ ＳｒｃＦｉｌｅ ＳｒｃＦｉｌｅ

３８ Ｓｅｐａｒａｔｏｒ －－ ０ｘ３ａ（：） ：

［３９，４２］Ｄｉｒｅｃｔｉｏｎ －－ ０ｘ０００００００９ 远端源文件名长度

［４３，５１］ Ｄａｔａ ｓｔｒｉｎｇ ｃ：＼１．ｔｘｔ 远端源文件名

［５２，５８］ Ｋｅｙｗｏｒｄ －－ ＤｓｔＦｉｌｅ ＤｓｔＦｉｌｅ

５９ Ｓｅｐａｒａｔｏｒ －－ ０ｘ３ａ（：） ：

［６０，６３］Ｄｉｒｅｃｔｉｏｎ －－ ０ｘ０００００００９ 本地目标文件名长度

［６４，７２］ Ｄａｔａ ｓｔｒｉｎｇ ｃ：＼２．ｔｘｔ 本地目标文件名

实验中，Ｔｒｏｊａｎ．ｅｘｅ木马进程在发生下载行为时，接
收到两次网络消息数据，长度分别为 ７３字节和 ４４字
节，进程动态执行信息提取模块将它们作为 Ｔｒｏｊａｎ．ｅｘｅ
进程的原始污点源，并跟踪记录进程对它们的操作流

程，生成 ＥＴＰＧ．等待时间６０ｓ后，基于 ＥＴＰＧ进行消息协
议的逆向分析，得到了两条消息的协议规范五元组．逆
向分析的具体结果如表５和表６所示．

表６ Ｔｒｏｊａｎ．ｅｘｅ下载行为第二条消息的协议逆向分析结果

范围

Ｒａｎｇｅ
语法类型

Ｓｙｎｔａｘ
数据类型

Ｔｙｐｅ
值

Ｖａｌｕｅ
语义

Ｓｅｍａｎｔｉｃ
［０，３］ Ｋｅｙｗｏｒｄ －－ ０ｘ０００００００２ 命令标号

［４，７］ Ｄｉｒｅｃｔｉｏｎ －－ ０ｘ０００００００９ 文件名长度

［８，１６］ Ｄａｔａ ｓｔｒｉｎｇ ｃ：＼１．ｔｘｔ 文件名ｃ：＼１．ｔｘｔ
［１７，２４］ Ｋｅｙｗｏｒｄ －－ ＦｉｌｅＳｉｚｅ ＦｉｌｅＳｉｚｅ
２５ Ｓｅｐａｒａｔｏｒ －－ ０ｘ３ａ（：） ：

［２６，２９］ Ｄａｔａ ｕｎｓｉｇｎｅｄｉｎｔ ０ｘ０００００２６４ 文件大小

［３０，３８］ Ｋｅｙｗｏｒｄ －－ ＢｌｏｃｋＳｉｚｅ ＢｌｏｃｋＳｉｚｅ
３９ Ｓｅｐａｒａｔｏｒ －－ ０ｘ３ａ（：） ：

［４０，４３］ Ｄａｔａ ｕｎｓｉｇｎｅｄｉｎｔ ０ｘ００００００４０ 传输单位长度

从实验结果可知，我们准确地识别出了协议数据

中的分隔符、关键字、定向字段和数据字段，并给出了

每个元素在协议数据中的具体位置．利用 ＦＳＤ也得出
了数据字段的语义信息．根据分析结果可以推断，木马
第一次接收到的消息为下载命令，第二次接收到的消

息是文件传输数据过程中的控制参数．
以本实验为例详细说明对数据字段语义理解的实

现过程．分析 ＥＴＰＧ中的 ＡＰＩＮｏｄｅ，得到各数据字段的
ＡＰＩ调用序列如表７所示．例如，消息１中偏移值为［１７，
２４］的数据字段，它的特征 ＡＰＩ调用依次为：ｓｓｃａｎｆ和
ｃｏｎｎｅｃｔ．具体分析ｓｓｃａｎｆ的调用详情，此次调用 ｓｓｃａｎｆ的
第二个参数为“％ｘ”，查询 ＦＳＤ，可以推断［１７，２４］字段
的类型为无符号整型．分析 ｃｏｎｎｅｃｔ对应 ＡＰＩＮｏｄｅ节点，
［１７，２４］对应的污点数据在第二个参数指向的结构体中
使用，进一步分析其在结构体中的偏移，查询 ＦＳＤ可知
其为无符号长整型数据，并被用作 ＩＰ地址．其他数据字
段的类型和语义可通过类似过程得到．其中，消息２的
［２６，２９］和［４０，４３］两个字段按上述过程只能得知它们的
数据类型，从ｍａｌｌｏｃ函数可以大致推断它们指示长度，但
不能更深入了解它们的具体用途．为此，我们参考了它
们对应的关键字，从而给出了更具体的语义信息．
表７ Ｔｒｏｊａｎ．ｅｘｅ下载行为消息中各数据字段对应的函数调用序列
范围 特征ＡＰＩ序列 数据类型 值 语义

［１７，２４］ ｓｓｃａｎｆ，ｃｏｎｎｅｃｔ ｕｎｓｉｇｎｅｄｌｏｎｇ０ｘｃ０ａ８０５９９
网络地址

１９２．１６８．５．１５３
［２６，２９］ｓｓｃａｎｆ，ｈｔｏｎｓ，ｃｏｎｎｅｃｔｕｎｓｉｇｎｅｄｓｈｏｒｔ０ｘ１５ｂ３ 端口号５５５５
［４３，５１］ｓｓｃａｎｆ，ｍｅｍｃｐｙ，ｓｅｎｄ ｓｔｒｉｎｇ ｃ：＼１．ｔｘｔ远端源文件名

［６４，７２］ ｓｓｃａｎｆ，ＣｒｅａｔｅＦｉｌｅＡ ｓｔｒｉｎｇ ｃ：＼２．ｔｘｔ本地目标文件名

［８，１６］ｓｓｃａｎｆ，ｍｅｍｃｐｙ，ｓｅｎｄ ｓｔｒｉｎｇ ｃ：＼１．ｔｘｔ文件名ｃ：＼１．ｔｘｔ
［２６，２９］ ｓｓｃａｎｆ，ｍａｌｌｏｃ ｕｎｓｉｇｎｅｄｉｎｔ０ｘ０００００２６４ 文件大小

［４０，４３］ ｓｓｃａｎｆ，ｍａｌｌｏｃ ｕｎｓｉｇｎｅｄｉｎｔ０ｘ００００００４０传输单位长度

６３ 僵尸程序样本ＳＤＢｏｔ
ＳＤＢｏｔ是一类知名的僵尸程序．实验采用的样本是
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ＳＤＢｏｔ的一个变种，它集 ＩＲＣ后门、蠕虫功能于一体，可
以通过网络共享和操作系统漏洞进行传播，并通过 ＩＲＣ
服务器接受执行攻击者发出的指令，例如安装／卸载后
门、下载并运行文件、结束进程、运行代理服务器、发动

ＤｏＳ攻击等．
实验中，我们向该ＳＤＢｏｔ变种样本发送 ｄｏｗｎｌｏａｄ命

令，让它从一个Ｗｅｂ服务器上下载名为ＤｒｏｐｐｅｒＡ．ｅｘｅ的
恶意程序．对ｄｏｗｎｌｏａｄ命令消息的逆向分析结果，如附
表８所示．实验结果正确识别出了消息中的分隔符、关
键字和数据字段，并给出了各字段的语义理解．

表８ 对ＳＤＢｏｔ变种样本ｄｏｗｎｌｏａｄ命令消息的逆向分析结果

范围

Ｒａｎｇｅ
语法类型

Ｓｙｎｔａｘ
数据类型

Ｔｙｐｅ
值

Ｖａｌｕｅ
语义

Ｓｅｍａｎｔｉｃ
［０，８］ Ｋｅｙｗｏｒｄ －－ ．ｄｏｗｎｌｏａｄ ．ｄｏｗｎｌｏａｄ
Ｓｅｐａｒａｔｏｒ －－ ０ｘ２０（空格） 空格

［１０，４８］ Ｄａｔａ ｓｔｒｉｎｇ
“ｈｔｔｐ：／／１９２．１６８．５．４／
ｓａｍｐｌｅｓ／ＤｒｏｐｐｅｒＡ．ｅｘｅ”

下载目标地址

４９ Ｓｅｐａｒａｔｏｒ －－ ０ｘ２０（空格） 空格

［５０，５７］ Ｄａｔａ ｓｔｒｉｎｇ “ｃ：＼１．ｅｘｅ” 本地文件名

５８ Ｓｅｐａｒａｔｏｒ －－ ０ｘ２０（空格） 空格

５９ Ｋｅｙｗｏｒｄ －－ １ １

６４ 讨论

通过上述恶意代码样本的实验，验证了我们的协

议逆向分析方法可以准确识别消息数据的各种协议语

法元素，并给出相应字段的语义理解．表９显示了实验
过程的性能数据．其中，分析耗时包含了预留６０ｓ的进
程动态执行信息提取时间．从性能数据可见我们的分
析方法记录了进程动态执行的大量底层信息，并且具

有较高的执行效率．
表９ 协议逆向分析性能数据

通信数据
ＩｎｓＮｏｄｅ
节点数量

ＡＰＩＮｏｄｅ
节点数量

分析产生

的数据量

分析

耗时

Ｔｒｏｊａｎ木马样本下载命令消息１ １４２３６ ２５ ５３．５ＭＢ １ｍ１６ｓ

Ｔｒｏｊａｎ木马样本下载命令消息２ １９４７ １４ ２６ＭＢ １ｍ７ｓ

ＳＤＢｏｔ变种样本下载命令 ２５６１ １９ ３１．８ＭＢ １ｍｉｎ１４ｓ

与基于进程行为的分析方法［７］比较，我们可以获

取目标进程的指令级执行流程，从而更细致的刻画行

为特征，因此语法划分结果更准确．另外，我们借助函
数调用序列可以给出数据字段的数据类型和语义理

解，这是［６］所不能提供的．与基于网络数据包的协议逆
向的方法［４］比较，它们对关键字等语法元素的识别往

往需要借助经验假设，但我们不依赖任何经验假设，结

果更加可靠．例如，网络恶意代码的通信协议可能并不
使用常见分隔符而使用任意字符，关键字也可能通过

编码变换变得不可辨识．我们的方法则不受此影响．因
为不论分隔符或关键字的形式如何，恶意进程对这些

协议语法要素的底层处理过程是相对稳定的．

７ 总结

本文提出了一种利用动态污点分析监控恶意进程

的执行流程，通过识别进程对协议数据的处理过程的

行为特征实现恶意代码通信协议逆向分析的方法．我
们设计实现了针对通信协议逆向分析的动态污点分析

框架，构建指令级和函数级相结合的 ＥＴＰＧ记录进程动
态执行信息，并在ＥＴＰＧ的基础上识别分隔符、关键字、
定向字段等协议语法要素和提取数据字段语义信息．
本文着重讨论了如何对恶意代码接收到的单条通信数

据进行协议逆向分析．下一步，我们将研究存在多消息
会话的情况下，如何建立不同消息之间的关联关系实

现完整的通信协议的逆向分析．
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